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术语

- 数据脱敏：指对某些敏感信息通过脱敏规则进行数据的变形，实现敏感

隐私数据的可靠保护。本文数据脱敏是由密钥控制的可逆操作，即使用

正确密钥可以还原明文。

- 格式保留加密：是对称加密算法的一种工作模式。明文具有特定的格式，

在密钥的控制下计算出的密文保持明文的格式。

- 标识密码：是采用标识作为公钥的一种非对称密码体制。中国的标识密

码算法标准 SM9支持标识加密、标识签名和密钥交换。
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1. 前言

最近几年敏感信息泄露事件频发，网络攻击与漏洞利用正在向批量化、规模

化方向发展。根据统计，2017 年和 2018 年均有超过 50 亿条数据泄露。2018

年，有 12起数据泄露事件涉及人数超过 1 亿。2018 年最大的数据泄露事件是

Aadhaar印度国家身份认证系统泄露事件，涉及 11亿印度个人信息，包括国家

公民身份号码、姓名、电话号码、电子邮箱、住址及照片等。

信息泄露事件和企业对信息安全的重视程度、安全技术手段的实施完善能力

等多个方面相关。伴随信息泄密的规模和影响越来越大，各国都在制定相关法律

规范，加大对信息泄露责任主体的处罚力度。中国制定了一系列的行业和国家标

准规范并通过立法来规范和认定责任主体，明确处罚力度等。比如：证监会在

2013年发布《证券期货业信息系统运维管理规范》明确规定在线数据和离线数

据应用于非生产环境时必须进行脱敏；银监会 2011年发布《中国银行业“十二五”

信息科技发展规则监管指导意见》和《商业银行信息科技风险现场检查指南》，

要求银行业完善敏感信息存储和传输等高风险环节的控制措施，对用于测试的生

产数据应对相应数据进行脱敏、变形处理，严格防止敏感数据泄露；在政务领域

国家标准《信息安全技术 政务信息共享 数据安全技术要求》对政务数据脱敏提

出明确要求；《网络信息安全法》明确规定了信息安全的责任主体和法律责任。

在欧洲随着 GDPR的实施，对个人敏感信息的保护提到了空前的高度。英航因

2018年泄露了 50万用户的隐私，被处以 2.3亿美元罚款，万豪集团也因为 2018

年 11月泄露了 3.4亿条酒店住店记录被处 1.23亿美元罚款。伴随着法律、法规

的实施，企业和机构必将提高对信息安全的重视程度，需要实施真正有效的数据

安全保护技术。

数据脱敏技术一般指对某些敏感信息通过脱敏规则进行数据的变形，实现敏

感隐私数据的可靠保护，这样就可以在开发、测试和其它非生产环境以及外包环

境中安全地使用脱敏后的真实数据集。众多数据脱敏方案也是针对非生产环境的

数据脱敏。实际信息泄露事件中大多是攻击者利用系统漏洞攻击生产系统，对数

据库拖库，导致生产数据规模泄露。因此仅解决非生产环境中敏感数据的安全性
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问题，并不能显著降低数据风险。对于生产系统的数据，数据的可用性是必须保

证的，即数据脱敏的过程必须可逆，并且要保证数据从脱敏状态还原的安全性、

可控性和高效性。这需要安全性严格的高效、可逆数据脱敏技术和解决方案。

2. 产品简介

奥联数据脱敏系统支持静态/动态数据脱敏，在线/离线数据脱敏。数据脱敏

后保持原有数据的格式，支持脱敏数据的在线受控还原，支持生成系统对数据的

实时在线处理。支持数据脱敏加密密钥的分隔，允许系统和用户各自拥有加密密

钥的分隔向量（分别称为系统密钥和用户密钥），只有用户和系统共同允许才可

对相关数据进行脱敏和还原。支持用户密钥采用策略管理，基于策略标识进行基

于加密技术的授权访问控制。

奥联数据脱敏系统由数据加密机、安全中间件、标识管理系统构成。其中数

据加密机实现对敏感数据的格式保留加密、解密能力、标识密码运算；安全中间

件支持灵活的安全策略和批量数据脱敏和还原处理；标识管理系统支持用户的标

识管理和标识与策略密钥的分发。如果用户无需对系统中的敏感数据进行策略控

制时，则系统无需标识管理系统。
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图 1 系统架构图

3. 主要功能

奥联数据脱敏系统具有以下主要功能：

 数据脱敏：采用加密技术对敏感数据进行加密，加密密文与明文格式相

同。

 数据还原：对脱敏后的数据进行受控解密还原以恢复原始数据，进行使

用。

 操作审计：可对数据脱敏、还原操作进行审计。

 脱敏密钥分布式管理：支持按用户角色、属性控制数据脱敏过程的加密

密钥，以实现按策略对敏感数据的访问控制。

4. 产品特点及关键技术

奥联数据脱敏系统采用两项关键技术：

 格式保留加密技术：奥联数据脱敏系统支持 NIST.SP.800-38G

Recommendation for Block Cipher Modes of Operation:Methods for

Format-Preserving Encryption (2019年更新版本）中的格式保留加密算法

FF1和 FF3，以及自有格式保留加密算法，实现对多种数据的格式保留

加密功能。

 标识密码技术：标识密码系统中，用户的标识就可以用做用户的公钥。

在这种情况下，用户不需要申请和交换证书，而是直接使用标识进行密

码运算，从而解决公钥真实性问题，极大地简化了密钥系统管理的复杂

性。这类系统中用户的私钥由系统中的一受信任的第三方（密钥生成中

心：KGC）使用标识私钥生成算法计算生成。这样的系统具有天然的密

码委托功能，特别适合于对数据恢复有需求的应用环境。应用系统涉及

的标识只要具有唯一性特征就可以直接作为公钥进行密码应用。这些标

识可以具有任意的格式、属性，例如可以是常用的用户标识如邮件地址、
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手机号码、身份证号码，还可以是数据安全控制策略的形式化编码、标

识属性集等，特别适合基于标识、基于属性的权限访问控制和数据安全

保护。奥联数据脱敏系统支持基于国密SM9算法的属性加密实现对数据

加密密钥的授权访问控制。

奥联数据脱敏系统具有以下三个特点：

 支持多种数据格式的格式保留加密：支持 IP地址、日期、时间戳、身份

证号码、手机号码、固定电话号码、UTF8、GBK、UNCODE、邮件地

址、英语字母、英文与数字组合、可打印字符、32位整数、64位整数、

浮点数、纯中文 UTF8/GBK/UNCODE、中英文混合等 25种常用数据格

式以及自编码格式的加密，加密后密文保持原有格式，系统还支持灵活

的自定义数据格式。

 支持批量数据的高效处理：中间件支持一次调用处理多达 4G 条记录的

批量处理（内存允许情况下）。处理支持数据库查询的游标处理，实现应

用的无缝调用。批量数据处理高效，单机每秒可处理 1千万条 IP 地址、

日期、时间戳、身份证号码、手机号码、固定电话号码、姓名等常用类

型记录。

 安全性高：采用标准算法 AES、SM4和安全的格式保留加密模式 FF1、

FF3组合。支持对中间件与密码机间传递的数据进行加密保护，防止内

部人员通过网络截取敏感数据。

5. 技术指标

5.1. 中间件接口

中间件支持 C、Java等语言。

5.2. 密码算法

 对称密码算法支持：AES、SM4

 非对称密钥算法支持：SM2、SM9、ECDSA、RSA
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 摘要算法支持：SM3、SHA256、SHA3

 格式保留加密模式：FF1、FF3、自有模式

5.3. 脱敏运算速度指标

 运算速度

编号 数据格式(编码) 加解密记录/秒 备注

1 IPv4地址(3) XXX/XXX 格式：192.168.1.23
2 IPv6地址(4) 暂不直接支持，可使用自编码

方式 10
3 日期(5) 格式：1981-01-01，可用于保

护生日等

4 数字串(6) 不定长数字串，从 1到 10000
个数字。

5 手机号码(6) 11位数字

6 固定电话号码(6) 8 位数字或 4 位区号+8 位数

字

7 英语字母串(7) IA5String、纯英文字符集

8 字母和数字串(8) IA5String、英文字符+数字集

等

9 可打印字符集(9) ASCII表中可打印字符集

10 自编码(10) 自编码的任意格式

11 中英文数字 GKB(11) 支持不定长中文串，性能测试

为 8个中文或中、英、数字等

组合

12 中 英 文 数 字

UNCODE(12)
13 中英文数字 UTF8(13)
14 时间戳(14) 格式：1981-01-01 01:01:01，

可用于保护时序信息

15 身份证号码(15) 格式：18位数字或者 17位数

字+X
16 小写邮件地址(16) 格式：符合 RFC 5322，小写

邮件地址

17 邮件地址(17) 格式：符合 RFC 5322，地址

大小写敏感

18 纯中文 GKB(18) 支持不定长纯中文串

19 纯中文 UNCODE(19)
20 纯中文 UTF8(20)
21 32位整数(21) 32位整数

22 64位整数(22) 64位整数

23 单精度浮点数(27) IEEE 754 的单精度浮点数，
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不支持无限大

24 双精度浮点数(28) IEEE 754 的双精度浮点数，

不支持无限大

25 单精度浮点数(29) IEEE 754 的单精度浮点数，

不支持无限大、非正常小

26 双精度浮点数(30) IEEE 754 的双精度浮点数，

不支持无限大、非正常小

6. 实现效果
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